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Presentacidn

Con el proposito de fortalecer los mecanismos de control interno, la seguridad de la
informacion y la adecuada administracion de los accesos institucionales vinculados con la
operacion del Programa para el Desarrollo Profesional Docente (PRODEP), la Coordinacién
Sectorial Académica (COSAC) emite el presente Protocolo para la Notificacién Obligatoria y la
Cancelacion de Accesos, Usuarios y Cuentas Institucionales. Este instrumento establece las
disposiciones, responsabilidades, procedimientos, plazos y evidencias que deberan observar
las autoridades educativas, instancias formadoras, personas servidoras publicas y demés
usuarios autorizados que participen en la implementacién, seguimiento y gestion de las
acciones de formacién del Programa, con el fin de prevenir accesos no autorizados, garantizar
la integfidad y confidencialidad de la informacién institucional y asegurar la actualizacién
oportuna de los registros de usuarios. Su aplicaciéon contribuye al cumplimiento de las
disposiciones en materia de control interno, rendicion de cuentas y proteccién de la
informacidn institucional, favoreciendo una operacién eficiente, transparente y segura de las
acciones de formacion que impulsa el PRODEP en la Educacién Media Superior

Sobre la aplicacién de accesos fisicos en la operacién del PRODEP

Se hace constar que, en el ambito de operacion del Programa para el Desarrollo Profesional
Docente (PRODEP) en Educacién Media Superior, no se generan ni administran accesos fisicos
especificos asociados a la ejecucién de las acciones sustantivas del Programa, toda vez que los
procesos de registro, validacion, seguimiento y desarrollo de las acciones de formacién se
realizan mediante plataformas digitales y entornos virtuales de aprendizaje.

En este sentido, la participacion de docentes beneficiarios, instancias formadoras y operadores
institucionales se desarrolla de manera remota a través de sistemas informaticos y medios
electronicos autorizados, por lo que el riesgo asociado a la permanencia indebida de accesos
se circunscribe principalmente a cuentas de usuario, perfiles de sistema, correos institucionales
y demas accesos l6gicos vinculados a la operacién del Programa.
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I. Objetivo

Establecer el procedimiento institucional que garantice la notificacién, desactivacién,
cancelacion y revocacién inmediata de los accesos digitales asignados al personal servidor
publico, prestadores de servicios profesionales, operadores institucionales, administradores de
plataformas, enlaces técnicos o cualquier persona que concluya sus responsabilidades o su
encargo dentro de las actividades del Programa para el Desarrollo Profesional Docente
(PRODEP), con la finalidad de salvaguardar la seguridad de la informacién.

II. Fundamento
El presente Protocolo se emite con fundamento en:

Ley General de Responsabilidades Administrativas.
Ley General de Protecci6n de Datos Personales en Posesién de Sujetos Obligados.

Disposiciones en materia de Control Interno aplicables a la Administraciéon Publica
Federal.

Elemento de Control 23 relativo a la administracién y control de accesos a sistemas e
informacion institucional.

Manuales, lineamientos y disposiciones internas en materia de tecnologias de la
informacién de la Secretaria de Educacién Publica.

III. Alcance
Serd aplicable a:

if

" Margérita

Al |

Personal de estructura.

Personal eventual.

Prestadores de servicios profesionales por honorarios.
Enlaces operatjvos.

Administradores de plataformas tecnolégicas.

Personal comisionado.
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e Cualquier persona que cuente con acceso autorizado a informacion, sistemas o
instalaciones vinculadas al PRODEP.

IV. Supuestos de Aplicacién
La baja inmediata de accesos procedera cuando ocurra cualquiera de los siguientes supuestos:
a) Terminacién de la relacién laboral o contractual en el subsistema de educacién media
superior o servicio educativo de adscripcion.
b) Conclusién de nombramiento o encargo en el subsistema de educacién media superior
o servicio educativo de adscripcion. _
c) Cambio de adscripcion o funciones que ya no requieran los accesos otorgados.
d) Inactividad en la plataforma
e) Separacién temporal o definitiva del cargo.
f) Fallecimiento.

V. Procedimiento
Etapa 1. Notificacién de Baja
Responsable: Titular del &rea o superior jerarquico inmediato.
1. Cuando tenga conocimiento de la separacion del servidor publico o colaborador,
debera emitir una Notificacién de Baja de Accesos Institucionales.

2. La notificacién debera enviarse mediante correo institucional a:
o Arearesponsable: direccion.formacion@sems.gob.mx

o Responsable del Sistema 0 Plataforma correspondiente:
soporte.validacionems@sems.gob.mx

3. La notificacién debera realizarse dentro de las primeras 72 horas posteriores al
conocimiento formal de la baja.

Actividad complementaria. Revisién periédica y conciliacién de cuentas institucionales.

Con independencia de las notificaciones de baja que emitan las areas responsables, a
Coordinacién Sectorial Académica (COSAC), en coordinacién con las personas administradoras
de las plataformas tecnoldgicas, realizard una revision quincenal de las cuentas institucionales
activas, preferentemé}lte posterior a los procesos ordinarios de actualizacion de movimientos
de personal, nombramientos, cambios de adscripcién, conclusion de encargos, terminacion de
contratos o bajas registradas por las autoridades competentes. Como parte de esta actividad,
a través de una bitacora de accesos, verificara el registro de fecha y hora del dltimo acceso de
las personas usuarias y efectuara la conciliacién entre el padron de usuarios autorizados y los
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registros vigentes de personal. Se consideraran susceptibles de validacién aquellas cuentas
que registren 30 dias naturales o mas sin acceso a la plataforma

Cuando se identifiquen cuentas en dicho supuesto o existan indicios de separacion de
funciones, la COSAC remitird un oficio de consulta o notificacién mediante correo electrénico
institucional a la autoridad educativa, subsistema o instancia competente, para confirmar la
vigencia del acceso o, en su caso, la procedencia de su baja conforme al presente Protocolo. La
autoridad correspondiente debera emitir respuesta en un plazo méaximo de 10 dias habiles
contados a partir de la recepcién de la consulta. En caso de no recibirse respuesta dentro del
plazo sefialado, la cuenta sera suspendida de manera preventiva y temporal hasta en tanto
la autoridad competente emita la validacién correspondiente, a fin de salvaguardar la
seguridad de la informacion institucional y mitigar riesgos asociados a accesos no justificados.

El acuse de envio y la respuesta correspondiente a través de correo electrénico constituiran la
evidencia documental de la revisién periddica, actualizacién, validacién o cancelaciéon de
accesos institucionales.

Etapa 2. Cancelacién de Accesos Digitales
Responsable: Area de Tecnologias de la Informacién o Administrador de Plataforma,
Responsable del Sistema o Plataforma correspondiente.
Una vez recibida la notificacién:
e Desactivar cuentas de validacion.

e Cancelar perfiles de acceso a la plataforma de validacién.
* Cambiar contrasefias compartidas, en caso de existir.

* Revocar accesos a reportes generados por la plataforma.
¢ Bloquear credenciales de autenticacién.

La cancelacion debera concluirse en un plazo maximo de 24 horas posteriores a la notificacién.
Etapa 3. Seguimiento y Control de Cuentas Institucionales
Responsable: Coordinacion Sectorial Académica (COSAC).

e Realizar la revision quincenal de cuentas institucionales activas.

 Verificar el registro de fecha y hora del tltimo acceso de las personas usuarias.

o Conciliar el padrén de usuarios autorizados con los registros vigentes de personal.

e Identificar cuentas con 30 dias naturales o mds sin acceso a la plataforma.

e Emitir consultas o notificaciones a las autoridades educativas competentes para validar

la vigencia de los accesos.
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¢ Dar seguimiento a las respuestas recibidas y determinar, en su caso, la suspensién
preventiva, reactivacion o baja correspondiente.
* Integrary resquardar la evidencia documental derivada de las revisiones efectuadas

Etapa 4. Cierre
El area administrativa integrard una evidencia digital de seguimiento con:
e Notificacion de baja.

e Evidencia de cancelacién de cuentas.
» Evidencia de revocacion de permisos.

VI. Roles y Responsabilidades

Responsable Funcién

Titulares de area o autoridad educativa de EMS  Informar oportunamente la separacién

o instancias formadoras, responsable de la del personal.

implementaciéon o seguimiento del PRODEP

Area de Tecnologias de la Informacién. Cancelar usuarios y perfiles especificos

Administrador de Plataforma del PRODEP. Revocar accesos digitales y
generar evidencia documental.

COSAC Verificar el cumplimiento del protocolo y

conservar evidencia.

VIL Evidencias de Cumplimiento
Para efectos de auditoria y seguimiento del OIC se conservaran:
e Correos de notificacién.

e Reportes de cancelacion de accesos.

VIIL. Medidas de Control
1. Ningun usuario podrd conservar acceso a sistemas institucionales una vez concluida su

responsabilidad o encargo del proceso.
2. Serealizara una revision anual de usuarios activos contra la plantilla autorizada.
3. La Unidad Responsable mantendra un padrén actualizado de usuarios autorizados.

IX. Disposiciones Generales
Las Autoridades Educativas, Instancias Formadoras y personal involucrado en la operacién del
PRODEP deberan:

e Dar cumplimiento a los procedimientos establecidos en el protocolo.
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* Realizar oportunamente las notificaciones y acciones que les correspondan conforme
a sus funciones.

e Mantener evidencia documental de las actuaciones realizadas.

e Coadyuvar en la integracion de expedientes, registros y mecanismos de seguimiento
institucional.

e Salvaguardar la confidencialidad, integridad y disponibilidad de la informacién
generada durante la operacién del Programa.

X. Vigencia

El presente Protocolo entrara en vigor a partir de la fecha de su aprobacién y firma por la
persona titular de la Unidad Responsable del PRODEP y sera de observancia obligatoria para
todo el personal educativo de los subsistemas, servicios educativos y autoridades educativas
de las entidades federativas de educacion media superior con acceso a recursos institucionales
vinculados al Programa.
ELABORO

DIRE FORMACION, ACTUALIZACION Y CAPACITACION DE MAESTRAS Y MAESTROS

Aprobacion y Firma

En la Ciudad de México, a los 29 dias del mes de septiembre de 2026, se aprueba y suscribe el
presente "Protocolo para la Baja Inmediata de Usuarios, Cuentas y Accesos
Institucionales del Programa para el Desarrollo Profesional Docente (PRODEP)", para su
observancia y aplicacion obligatoria por las personas servidoras publicas, personal operativo,
administradores de plataformas y demas personas usuarias con acceso a recursos, sistemas y
plataformas institucionales vmcualté?:las comi‘ °8) ,;acuﬁEMBPrograma

VIRGINIA LOR
COORDINADQRASECTORIAL ACADEM@A@@:&@AS

Unidad Responsable del Programa pa@a?éiirﬁé”i@ﬁ@% Profesional Docente (PRODEP)

O kg N e

Sectorial Académica
“De conformidad con lo dispuesto en el articulo 8 bis, fraccion II del Reglamento Interior de la Secretaria de Educacion Puablica, en
reciprocidad con los articulos transitorios Tercero y Cuarto del "DECRETO por el que se reforman, adicionan y derogan diversas
disposiciones del Reglamento Interior de la Secretaria de Educacion Publica” publicado en el Diario Oficial de la Federacién (DOF), el
pasado 03 de octubre del 2025 cualquier referencia, peticién o asunto en tramite realizado a la Coordinacion Sectorial de Fortalecimiento
Académico (COSFAC), debera entenderse efectuado a la Coordinacidn Sectorial Académica (COSAC), lo anterior para todos los efectos
legales y administrativos a que haya lugar y hasta en tanto se emita el nombramiento correspondiente en concordancia con la citada
reforma.”

Fecha de firma: 30 / 09 / 2026
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